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Ochrona infrastruktury krytycznej

przed cyberatakami
— pilne zadanie dla NATO i UE

Wojciech Lorenz

Atak hakeréw na firme Sony ukazat stabos¢ zabezpieczen sieci komputerowych, od ktérych moze
by¢ uzaleznione funkcjonowanie infrastruktury krytycznej, zapewniajqcej stabilnos¢ panstw, a nawet
calych regionéw. Aby w przysztosci uniknq¢ atakéw o znacznie powazniejszych skutkach, rzqdy
i firmy prywatne muszq podjq¢ skoordynowane dziatania w celu wprowadzenia jednolitych
standardow cyberbezpieczenstwa. NATO i UE powinny tez jak najszybciej opracowac wspélne
procedury umozliwiajqce efektywnq wspéiprace narodowych zespoféw reagowania na zagrozenia
teleinformatyczne (CERT).

Pod koniec 2014 r. sie¢ komputerowa firmy Sony Pictures na kilka tygodni zostala sparalizowana przez
zmasowany atak hakerdéw, ktorzy domagali sie¢ wstrzymania premiery komedii o zamachu na przywodce Korei
Potnocnej Kim Dzong Una. Sprawcy ataku skradli ok. 100 terabajtéw danych, m.in. poufnych dokumentéw,
prywatnych e-maili oraz nieopublikowanych scenariuszy i filmow. Zainfekowali takze systemy wirusem, ktérego
zadaniem bylo wymazanie danych z twardych dyskéw. Firma Sony przyznata, ze nie byta przygotowana na atak, ktory
juz zostat uznany za najpowazniejszy w historii USA. Incydent ten ukazat stabos¢ zabezpieczen przed cyberatakami nie
tylko w Hollywood, ale takze w innych firmach uzaleznionych od sieci komputerowych. Naleza do nich operatorzy
infrastruktury krytycznej, m.in. elektrowni, sieci energetycznych, rafinerii, rurociagéw, systemu finansowego, sieci
teleinformatycznych czy transportowych, od ktérych uzaleznione jest sprawne funkcjonowanie panstwa.

Rosnace zagrozenie dla infrastruktury krytycznej. Poniewaz infrastruktura krytyczna jest kluczowa dla
bezpieczenstwa panstwa i jego obywateli, stanowi niezwykle atrakcyjny cel atakdw teleinformatycznych. Na czele listy
mozliwych celéow znajduja sie sieci elektroenergetyczne, ktorych wytaczenie uruchomitoby tzw. efekt kaskadowy,
wywierajac negatywny wplyw takze na inne elementy infrastruktury (telekomunikacja, systemy bankowe etc.), ktore s3
uzaleznione od zasilania. Ze wzgledu na zasieg sieci konsekwencje takiego ataku mogtyby by¢ odczuwalne nawet przez
kilka panstw. Ryzyko takiego scenariusza wzrasta wraz z rozwojem sieci elektroenergetycznych, tworzeniem
tzw. inteligentnych sieci zapewniajacych komunikacje miedzy wszystkimi uczestnikami rynku energetycznego oraz
powstawaniem pofaczen regionalnych. Chociaz niektore elementy infrastruktury, np. elektrownie atomowe, pozostana
odseparowane od zewnetrznych systeméw teleinformatycznych i internetu (tzw. air gaps), rowniez one moga stac sie
celem ataku z uzyciem zaawansowanej broni cybernetycznej, ktora moze sie dosta¢ do systemu przez przenosne
urzadzenia USB. Mozliwosci takiej broni ukazaty wirusy: Stuxnet, ktoéry w 2010 r. zdestabilizowat dziatalnos¢ iranskich
osrodkéw wzbogacania uranu, i Shamoon, ktoéry dwa lata pdzniej wymazat dane z 30 tys. komputeréw giganta
naftowego Saudi Aramco.

O zwiekszajacym sie zagrozeniu dla stabilnosci infrastruktury krytycznej moze Swiadczy¢é m.in. szybki wzrost
liczby atakow. W 2014 r. firma Deutsche Telekom, ktéra w Europie i USA ma ok. 160 min klientéw, odnotowywata
do miliona atakéw w ciagu kazdego dnia, trzy razy wigcej niz rok wczesniej. Eksperci s zgodni, ze za wigkszos¢
atakow na infrastrukture odpowiadaja stabo wyszkoleni hakerzy, ktorzy nie maja umiejetnosci i Srodkow
pozwalajacych na stworzenie zaawansowanych broni cybernetycznych. Stosujac proste metody dziatania na duzj skale,



najczesciej stanowia zagrozenie dla stabilnosci systemoéw teleinformatycznych, rzadziej natomiast sa w stanie
doprowadzi¢ do ich trwatego uszkodzenia. Jednak nawet mniej doswiadczeni hakerzy beda coraz czesciej korzystac
Z rozwijajacego sie czarnego rynku ustug i narzedzi cybernetycznych, na ktorym mozna zakupi¢ informacje o lukach
w oprogramowaniu komputerowym (tzw. zero day vulnerabilities), a nastepnie uzy¢ ich do bardziej zaawansowanych
atakow. Jednoczesnie wraz z napieciami miedzy Zachodem a Rosja, Iranem i Korea Pétnocna, a takze pogtebiajacym sie
kryzysem na Bliskim Wschodzie, nalezy liczy¢ si¢ ze wzrostem prawdopodobienstwa atakéw na infrastrukture
krytyczna przeprowadzanych lub wspieranych przez panstwa. Ataki na Estonie (2007), Gruzje (2008) i Ukraing (2014)
wskazuja, ze zdolnosci cybernetyczne staly sie jednym z wielu standardowych narzedzi, stosowanych w polityce
miedzynarodowej do wywierania presji i osiagania celow politycznych i/lub gospodarczych. Panstwa moga korzystac
z posrednictwa hakerow do prowadzenia szerokiego spektrum nieskomplikowanych atakéw, liczac na to, ze
wyjatkowo trudno znalez¢ winnych takich dziatan. Jednoczesnie moga pracowaé¢ nad zaawansowanymi broniami
cybernetycznymi, ktére wymagaja zaangazowania wielu ekspertow i znaczacych srodkéw finansowych (koszt
stworzenia wirusa Stuxnet szacowany jest na 10 min USD), jednak beda po nie siggac tylko w wyjatkowych sytuacjach,
kiedy osiagniecie pozadanego efektu bedzie uzasadniato koszty i ryzyko wykrycia sprawcy.

Dziatania na poziomie panstwowym. Odpowiedzialnos¢ za bezpieczenstwo infrastruktury krytycznej
ponosza panstwa, ktore czesto nie wykorzystuja wszystkich dostepnych metod dziatania w cyberprzestrzeni. Chociaz
w ostatniej dekadzie wiekszos¢ cztonkéow UE i NATO przyjeta strategie cyberbezpieczenstwa, dokumenty te trzeba
regularnie uaktualnia¢ i uwzglednia¢ w nich najlepsze doswiadczenia innych panstw. Jeden z najczesciej pojawiajacych
sie wnioskdw w sprawie przygotowywania strategii to przeprowadzenie szerokich konsultacji z sektorem prywatnym,
ktéry w wielu krajach jest gtéwnym wiascicielem i zarzadca infrastruktury krytycznej. Wiaczenie w prace nad strategia
wszystkich srodowisk, ktorych bedzie ona dotyczyta, zwieksza szanse na osiagnigcie zapisanych w niej celow. Strategie
powinny by¢ takze wsparte mechanizmami regularnej oceny zagrozen oraz uaktualnianymi definicjami infrastruktury
krytycznej, w oparciu o mozliwe do zweryfikowania kryteria.

Aby zwiekszy¢ bezpieczenstwo infrastruktury krytycznej, trzeba takze stworzy¢ efektywne partnerstwa
publiczno-prywatne (PPP), ktérych brakuje w wielu krajach UE i NATO. Takie zinstytucjonalizowane forum
wspotpracy powinno prowadzi¢ do regularnych spotkan miedzy przedstawicielami rzadu i administracji a sektorem
prywatnym na roznych szczeblach w celu koordynowania dziafan i skutecznego reagowania na zmiany zachodzace
w cyberprzestrzeni. Dzigki PPP wigkszos¢ panstw UE i NATO powinna aktywniej promowac ujednolicone, wysokie
standardy w obszarze cyberbezpieczenstwa, zmniejszajac koszty takich dziatan. Firmy, ktére dbaja o bezpieczenstwo,
moga np. otrzymywaé nizsze stawki ubezpieczen, ochrone przed pozwami sadowymi ze strony poszkodowanych
w ataku czy certyfikaty potwierdzajace wysoki poziom zabezpieczen. Dzieki takim zachetom tatwiej byloby tez
nakfania¢ prywatne firmy do przeprowadzania niezaleznych audytow zabezpieczen sieci teleinformatycznych.

Eksperci sa jednak zgodni, ze najstabszym elementem we wszystkich zabezpieczeniach s3 pracownicy firm,
ktérzy nie przestrzegaja podstawowych zasad bezpieczenstwa. Dlatego priorytetem dla rzadéw i firm prywatnych
musza by¢ kampanie informacyjne i wspieranie cyberedukacji.

Potencjat wspétpracy UE i NATO. Dostrzegajac rosnace znaczenie sieci teleinformatycznych dla
stabilnosci panstw, Unia Europejska i Sojusz Poétnocnoatlantycki uznaly cyberbezpieczenstwo za jeden ze swoich
priorytetow. UE koncentruje sie gtéwnie na cywilnym wymiarze bezpieczenstwa, ale zaczeta wspiera¢ takze rozwodj
zdolnosci koniecznych do zabezpieczania jej dziatan w obszarze wojskowym w ramach wspolnej polityki
bezpieczenstwa i obrony (WPBIO). Panstwa cztonkowskie przyjely strategie bezpieczenstwa cybernetycznego (2013),
uzgodnity ramy polityki w zakresie cyberobrony (EU Cyber Defence Policy Framework, 2014) i pracuja nad dyrektywa
bezpieczenstwa teleinformatycznego, ktéra ma zobowiaza¢ panstwa cztonkowskie do przestrzegania podstawowych
standardéw, w tym do wprowadzenia narodowych centréw reagowania — CERT.

Gtéwnym zadaniem NATO w obszarze cyberbezpieczenstwa jest ochrona sieci wykorzystywanych przez
dowodztwa, jednostki i instytucje sojuszu. NATO oferuje takze wsparcie panstwom czionkowskim w razie ataku
cybernetycznego na elementy infrastruktury krytycznej. Na szczycie w Walii w 2014 r. panstwa cztonkowskie przyjety
wzmocniong polityke cyberobrony (Enhanced Cyber Defense Policy) i pracuja nad doktryng odpowiedzi na ataki
cybernetyczne z zastosowaniem gwarancji sojuszniczej solidarnosci zapisanych w art. 5 traktatu waszyngtonskiego.
UE i NATO, mimo politycznych sporéw utrudniajacych ich wspotprace, koordynuja swoje wysitki, aby unikna¢
powielania dziafan. Obie organizacje prébuja rozwingé petne spektrum cywilnych i wojskowych mechanizméw oraz
narzedzi ufatwiajacych zdolno$é¢ do oceny zagrozen (¢wiczenia i edukacja), wykrywanie incydentow (rozwdj
sensorow), wymiane informacji i skoordynowane usuwanie skutkéw atakéw (poprzez narodowe osrodki CERT),
wykrywanie sprawcéw i pociaganie ich do odpowiedzialnosci (zbieranie dowoddw i harmonizacja procedur prawnych)
oraz pogtebianie wspétpracy z panstwami partnerskimi.

Priorytety Polski. Polska powinna wprowadzi¢ do agendy szczytu NATO w Warszawie w 2016 r.
wzmocnienie ochrony infrastruktury krytycznej przed cyberatakami poprzez poglebienie zdolnosci do wspotdziatania
miedzy NATO i UE na poziomie operacyjnym. Gtéwnym narzedziem taktycznej wspotpracy powinny sig sta¢ cywilno-
-wojskowe zespoty reagowania CERT, dziatajace w oparciu o jednolite procedury, ktore umozliwia cztonkom UE
i NATO wymiane informacji oraz udzielanie sobie wzajemnego wsparcia. Gdyby wprowadzenie takich rozwiazan
okazato sie zbyt ambitne, Polska powinna promowaé pogtebiona wspofprace na poziomie regionu Morza Battyckiego,
w ktoérym wraz z rozwojem nowych potaczen energetycznych rosnie ryzyko atakéw na infrastrukture krytyczna.
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